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Wszyscy Wykonawcy

Zamawiajgcy informuje, ze w zapytaniu cenowym dotyczgcym udzielenia zamdwienia na dostosowanie

warunkéw dziatania Stowarzyszenia Gmin i Powiatow Aglomeracji Wroctawskiej do wymogéw
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie

danych), wptynety nizej wymienione zapytania o wyjasnienie tresci Opisu Przedmiotu Zamdwienia.

Niniejszym Zamawiajacy z przekazuje tresc¢ zapytan wraz z wyjasnieniami:

1. Czy w firmie byly juz prowadzone prace, majace na celu dostosowanie organizacji do

wymagan RODO? Jezeli tak, prosimy wymieni¢ ich zakres?

Nie, nie byto wczesniej prowadzonych prac w tym zakresie.

Jaka jest struktura organizacyjna firmy (dziaty / departamenty)? Czy wdrozenie
bedzie realizowane w wiecej niz jednej spotce? Czy ktdres z podstawowych funkgji
wspierajgcych sg w catosci zlecane na zewnatrz firmy? (kadry, ptace, IT, marketing)

Z uwagi na liczbe pracownikéw w strukturze Stowarzyszenia brak jest wydzielonych komérek
organizacyjnych typu dziaty/departamentu (ptaska struktura).

Stowarzyszenie zleca na zewnatrz ustuge obstugi informatycznej, tj. zarzadzanie replikacja
mobilnych katalogéw uzytkownikow (profile uzytkownikéw), przestrzenig dyskowg serwera,
plikami i folderami sieciowymi, monitorowanie zdarzen dotyczacych zabezpieczerh w obrebie
sieci informatycznej, konfigurowanie oraz zarzgdzanie systemem DNS oraz protokotem TCP/IP,
nadzor nad funkcjonowaniem bazy danych, zarzadzanie prawami dostepu do bazy danych,
aktualizowanie dokumentacji technicznej sieci LAN, biezgca optymalizacja wydajnosci sieci
komputerowej, pracy bazy danych, wykrywanie sprawiajgcych problemy zapytan oraz
aplikacji, zarzadzanie zasobami (przestrzen dyskowa, czas procesordw, przydziaty pamieci,
itp.), zarzadzanie urzadzeniami sieciowymi, biezgca kontrola wykorzystania zasobdéw
(prowadzenie nadzoru nad eksploatacjag urzadzen aktywnych), okreslanie zasad
wewnetrznego /zewnetrznego dostepu do ustug, nadzér nad sprzetem informatycznym,
instalowanie systemow operacyjnych wraz z aktualizacjami, reinstalacja systemodw
operacyjnych, optymalizacja pracy komputeréw, instalowanie komputeréw, terminali,
drukarek (fizyczne podiaczenie do sieci teletechnicznej oraz instalacja wfasciwych
sterownikéw), instalowanie oprogramowania podstawowego (biurowego, antywirusowego),
biezgce dostosowywanie $rodowiska do potrzeb uzytkownikéw (konfiguracja drukarek,
potaczen sieciowych, udostepnianie zasobow, itp.), pomoc pracownikom Zamawiajgcego



w korzystaniu z dostepnego oprogramowania, doradztwo w zakresie plandw modernizacji
sprzetu oraz oprogramowania wraz z wydawaniem orzeczen technicznych dotyczgcych sprzetu
komputerowego, usuwanie awarii i przywrdécenie prawidtowej pracy infrastruktury
informatycznej, odtwarzanie systemu po awarii, utworzenie i wdrozenie procedur tworzenia
kopii zapasowych oraz nadzér nad ich przestrzeganiem, wykonywanie biezgcych kopii
bezpieczenstwa danych oraz kontrola procesu odtwarzania (okresowe odtwarzanie danych w
Srodowisku testowym), wspdtpraca z firmami dostarczajgcymi sprzet w zakresie
egzekwowania zobowigzan gwarancyjnych, itp., zabezpieczanie tgcznosci z Internetem przez
wykupione przez Zamawiajgcego tgcze (instalacje i konfiguracje urzadzen dostepowych),
zarzadzanie pocztg elektroniczna.

Czy firma posiada wtasng serwerownie, czy wykorzystuje ustugi zewnetrznych dostawcéw
(kolokacja / hosting)? Prosimy o wskazanie ilo$ci centrow danych, (w przypadku outsourcingu)
wybranych dostawcow oraz wskazanie, jesli ktéras lokalizacja petni funkcje zapasowej.

Stowarzyszenie wykorzystuje wtasny jeden serwer lokalny oraz korzysta z ustug zewnetrznych
w zakresie strony internetowej oraz poczty elektronicznej.

Czy dotychczas istniaty w Panstwa firmie procesy, standardy i polityki odpowiedzialne za
bezpieczenstwo informacji? Jezeli tak, prosimy wskazaé nadrzedne dokumenty.

Jezeli posiadane rozwigzania bazowaty na powszechnie stosowanej metodyce, lub firma
posiada certyfikaty bezpieczefstwa — prosimy je wskazac.

Stowarzyszenie przewiduje, ze ustuga bedace przedmiotem zamodwienia zostanie
wdrozona/przeprowadzona od podstaw.

Kto w firmie (stanowisko / rola) jest odpowiedzialny za funkcje zwigzane z bezpieczeristwem
informacji (infrastruktura, aplikacje, operacje, zarzgdzanie ryzykiem).

Jezeli istnieje dedykowany zespdt, czy firma posiada opisany model operacyjny funkcji
bezpieczenstwa?

Jezeli nie istnieje odrebny zespdt bezpieczenstwa, mozna wskazaé osoby pracujgce w dziale IT
odpowiedzialne za administrowanie siecig i aplikacjami.

Stowarzyszenie przewiduje, ze ustuga bedace przedmiotem zamodwienia zostanie
wdrozona/przeprowadzona od podstaw. Z uwagi na liczbe pracownikéw w strukturze
Stowarzyszenia brak jest wydzielonych komadrek organizacyjnych typu dziaty/departamentu
(ptaska struktura).

llu zewnetrznych dostawcéw przetwarza na zlecenie Paistwa firmy dane osobowe klientéw
lub pracownikéw? llu dostawcéw zewnetrznych posiada potencjalny dostep do tych danych?

Prosimy wskazac ustugi, ktére swiadczg

0 (zero) dostawcow.



7.

10.

11.

12.

Prosimy wskazac, czy w przedsiebiorstwie zostaty wdrozone procesy: zarzgdzania incydentami,
zarzadzania zmiang, zarzadzania ryzykiem operacyjnym, zarzadzania konfiguracja,
monitorowania operacyjnego. Jezeli tak, czy zostaty opracowane w oparciu o znang metodyke
(ITIL, COBIT, SABSA)?

Stowarzyszenie przewiduje, ze ustuga bedace przedmiotem zamdwienia zostanie
wdrozona/przeprowadzona od podstaw. Wskazane procesy hie sg istotng czescig dziatalnosci
Stowarzyszenia i nie zostaty jako takie wdrozone.

Czy w ramach projektu bedzie potrzeba aby$my zinwentaryzowali zbiory danych osobowych
przetwarzanych w Panstwa firmie?

Nie ma takiej koniecznosci.

Prosimy wskazaé orientacyjng liczbe proceséw biznesowych funkcjonujgcych w Panstwa
firmie. Jaka czes¢ z nich zostata opisana? (pozostatg cze$¢ bedziemy musieli zmapowaé
w trakcie wspélnych warsztatéw)

Dziatalnos¢ Stowarzyszenie ma charakter publiczny, wspierajgcy dziatalnos¢ jednostek
samorzadu terytorialnego. Brak jest procesow biznesowych.

Czy w firmie istnieje opis architektury IT pozwalajgcy zmapowaé grupy danych osobowych na
poszczegdlne aplikacje i lokalizacje sieciowe, w ktorych sg przetwarzane/ przechowywane? lle
aplikacji przetwarza te dane — czy s to rozwigzania , pudetkowe”, czy projektowane na
zamodwienie Panstwa firmy?

Stowarzyszenie przewiduje, ze ustuga bedace przedmiotem zamodwienia zostanie
wdrozona/przeprowadzona od podstaw. W Stowarzyszeniu nie funkcjonujg aplikacje
projektowane na zamdwienie. Uzywane jest standardowe oprogramowanie biurowe oraz
aplikacje dedykowane do obstugi ksiegowosci, kadr oraz systemu kancelaryjnego.

Czy istniejg oddziaty, przedstawicielstwa, pracownicy (przedstawiciele) terenowi?

Nie, Stowarzyszenie nie posiada wskazanych elementéw struktury. Istnieje jedna siedziba
instytucji.

Jaka jest orientacyjna tgczna liczba pracownikéw (réwniez wspotpracownikow)?

9 0s0b.
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Czy przetwarzacie Panstwo dane dotyczace stanu zdrowia, historii karalnosci, orientacji
seksualnej lub zapatrywan politycznych? (obejmuje to réwniez informacje wykorzystywane
w dziatach windykacji)

Uczniowie szkét podstawowych biorgcy udziat w obozach sportowych organizowanych przez
Stowarzyszenie dostarczajg zaswiadczenia o braku przeciwskazan zdrowotnych. Osoby
wykonujgce zadania o charakterze edukacyjnym (trenerzy, edukatorzy) sg weryfikowani
w rejestrze sprawcéw przestepstw na tle seksualnym.

Czy macie Panstwo wyznaczonego Administratora Bezpieczenstwa Informacji?

Dotychczas nie byto koniecznosci powotania administratora. Stowarzyszenie przewiduje, ze
ustuga bedace przedmiotem zamdwienia zostanie wdrozona/przeprowadzona od podstaw.

Czy dane s3 powierzane poza Polske/ czy dane sg transferowane poza obszar EOG/ ?

Nie.

Czy spotka byta kontrolowana przez GIODO, czy aktualnie toczg sie jakiekolwiek postepowania
przed GIODO?

Nie.

Kluczowe procesy biznesowe (np. kadry, ptace, biuro obstugi Klienta, IT, administracja,
eksploatacja):

Projekty edukacyjne, obozy sportowe, obstuga kadrowa i ksiegowa.
Lista procesdw biznesowych, ktdre sg outsourcowane np. kadry, ptace, rachunkowos¢

Ustugi informatyczne, zgodnie z pyt. nr 2.

Jaki jest cel, zakres i kontekst przetwarzania danych osobowych (prosimy o krétki opis)
Stowarzyszenie przetwarza dane osobowe ucznidw szkét podstawowych biorgcych udziat
w dziataniach edukacyjnych celem mozliwosci dopuszczenia ich do udzialu w obozach
sportowych lub w celu sprawozdawczosci dla instytucji udzielajgcych dotacji na realizacje tych
dziatan. Dane pracownikéw Stowarzyszenia przetwarzane sg zgodnie z ogélnie przyjetymi

zasadami kadrowymi.

Czy Klient posiada dokumentacje ochrony danych osobowych zgodng z UODO (polityke
bezpieczenstwa i instrukcje zarzagdzania systemem informatycznym)?

Zgodnie z odpowiedzg na pyt. nr 7.
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Liczba zidentyfikowanych zbioréw danych osobowych

Dane dotyczgce pracownikéw Stowarzyszenia, dane oséb zaangazowanych w realizacje
projektéw Stowarzyszenie (edukatorzy, trenerzy), dane uczestnikdéw zaje¢ organizowanych
przez Stowarzyszenie.

Czy Klient zgtosit bazy danych do GIODO (jesli tak, jakie to byty bazy) ? Czy Klient przechodzit
kiedykolwiek audyt informatyczny lub prawny ochrony danych i czy jest w posiadaniu
dokumentacji z audytu (raport, rekomendacje itp.)?

Stowarzyszenie przewiduje, ze ustuga bedace przedmiotem zamdwienia zostanie
wdrozona/przeprowadzona od podstaw. Stowarzyszenie nie byto podmiotem kontroli, o jakiej

mowa z pytaniu.

Czy zarzadzanie IT jest scentralizowane? Jesli nie, prosimy o opisanie, ktére elementy IT sg
zarzadzane lokalnie w poszczegdlnych lokalizacjach.

Zgodnie z pyt. nr 2.

Czy wystepuje outsourcing ustug IT? Jesli tak, to jakie funkcje IT i jakie systemy s3g
outsourcowane?

Zgodnie z pyt. nr 2.

Liczba systeméw IT , w ramach ktdrych przetwarzane sg dane osobowe.

Zgodnie z pyt. nr 10.

Jakie firmy zewnetrzne przetwarzajg dane osobowe (np. zewnetrzne biuro rachunkowe,
zewnetrzne wsparcie IT)? Prosze podaé szacunkows liczbe takich podmiotow.

Zgodnie z pyt. nr 2.

Czy zawarto umowy powierzenia przetwarzania danych osobowych z firmami zewnetrznymi?
Liczba takich umow.

Stowarzyszenie przewiduje, ze ustuga bedace przedmiotem zamodwienia zostanie
wdrozona/przeprowadzona od podstaw. Nie zawierano umoéw dotyczgcych powierzenia
danych osobowych.

Czy jest to RFl, na podstawie ktdrego szacujecie Paistwo budzet na docelowe zapytanie
ofertowe ?
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Jest to docelowe zapytanie ofertowe.

W odniesieniu do przedmiotu zaméwienia. Mam rozumie¢, ze zalezy Pafstwu na audycie pod
katem KRI oraz RODO (pkt.7)?

Przedmiotem zamodwienia nie jest audyt. Stowarzyszenie wytoni w ramach zapytania
cenowego Wykonawce, ktory wdrozy stosowne procedury i zweryfikuje konieczno$é
zatrudnienia Inspektora danych osobowych w kontekscie RODO, zgodnie z trescig zapytania.

Jaka ilos¢ stacji roboczych bedzie objeta wdrozeniem RODO?

W Stowarzyszeniu 8 0oséb posiada stanowiska komputerowe.

Czy przekazujg Panstwo dane osobowe innym podmiotom?

Zgodnie z pyt. nr 19.

Czy wiedzg Panistwo, w jakim kraju znajdujg sie serwery, na ktérych przechowywane sg dane
osobowe przetwarzane przez Panstwa w tym m.in. w tzw. chmurze (dotyczy to réwniez
korzystania z ustug podmiotdw trzecich)? Czy znajdujg sie one poza obszarem Unii

Europejskiej?

Serwer Stowarzyszenia znajduje sie na terenie kraju (wspdlny serwer lokalny). Na zewnatrz
realizowana jest ustuga poczty elektronicznej oraz strony www.

Prosze o wymienienie catej dokumentacji, ktérg Panstwo posiadajg w zakresie bezpieczerstwa
danych, réwniez polityki wejs¢ i wyjs¢ lub polityki kluczy, jezeli taka funkcjonuje, czy posiadajg

Panstwo instrukcje zgtaszania incydentdéw, procedure dostepu do zaktaddw itp.?

Zgodnie z pyt. nr 4.

Czy majg Panstwo wdrozone normy z rodziny ISO 27000, ISO 29100, ISO 310007 Nie

Zgodnie z pyt. nr 7.
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W jakich systemach, programach przetwarzajg Panstwo dane osobowe (np. CRM), czy maja
Panstwo informacje, czy systemy te sg zgodne z aktualnie obowigzujgcg ustawg o ochronie
danych?

Zgodnie z pyt. nr 10.

Czy majg Panistwo wdrozone zabezpieczenia wtasnej sieci (Firewall, systemy antywirusowe czy
tez IPS, oprogramowanie anti malware)?

Tak, funkcjonuje firewall oraz system antywirusowy.

Czy majg Panstwo wtasny dziat IT, czy tez korzystajg Panstwo z zewnetrznej firmy? Zewnetrza
firma.

Zgodnie z pyt. nr 2.

Czy majg Paninstwo opracowane procesy zwigzane z monitorowaniem stanu bezpieczeristwa
sieci i systemow?

Zgodnie z pyt. nr 2.
Czy wdrozono procedure tworzenia kopii zapasowych?
Tak, zgodnie z pyt. nr 2.

Czy majg Panstwo wdrozone procedury dotyczace ciggtosci dziatania lub faktycznie stosujg
Panstwo rozwigzania zapewniajgce ciggtosc dziatania sprzetu IT pomimo np. braku zasilania?

Zgodnie z pyt. nr 2. Dwa stanowiska pracy wyposazone sg w UPS, reszta pracownikéw
postuguje sie komputerami przeno$nymi wyposazonymi w baterie.

Czy dysponujecie Panstwo projektem umowy dot. realizacji ww. zlecenia.

Wraz z odpowiedziami na pytania przedstawiamy istotne postanowienia umowy.

Czy wspotpracuje Panstwo ze specjalistami z zakresu IT w zakresie obstugi wykorzystywanego
sprzetu informatycznego, programéw itd., ktérzy beda w stanie podjaé wspédtprace ze
zleceniobiorcg w zakresie wdrozenia RODO (konieczno$¢ przekazania stosownych informacji

technicznych na potrzeby opracowania i wdrozenia dokumentacji RODO).

Tak, zgodnie z pyt. nr 2.



